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Özetçe —Fiziksel katmanda güvenlik metotları, telsiz ag˘ların
yapısından kaynaklanan güvenlik sorunlarının çözülmesi adına
umut vaat etmektedir. Bu çalıs¸mada, çoklu kullanıcılı çoklu
antenli ve gizli dinleyici bulunduran bir sistem modeli göz önünde
bulundurulmus¸tur. Gizli dinleyicinin pasif oldug˘u ve kanal bil-
gisinin (CSI) baz istasyonunda mevcut olmadıg˘ı varsayılarak, gizli
dinleyicinin algısını bozmak için yetkili kullanıcının bos¸ uzayına
yapay gürültü eklenmis¸tir. Güvenli haberles¸me sag˘lanmasında,
kullanıcıların kanal durum bilgisi sistem performansı açısından
önemlidir. Fakat her kullanıcının kanal bilgisini baz istasyonuna
iletmesi haberles¸me sistemindeki yükü (overhead) arttırır. Bu
yükü azaltmak amacıyla alıcı tarafında es¸ik deg˘erine bag˘lı
kullanıcı seçimi algoritması uygulanarak, bu seçimin güvenlik
kapasitesi deg˘eri üzerine etkilerini incelenmis¸tir.
Anahtar Kelimeler—güvenli haberles¸me, çoklu kullanıcılı çoklu
antenli sistemler, yapay gürültü
Abstract—Physical layer security is a promising approach to
enable secure communications by considering the characteristics
of wireless channels. In this work, we consider a multiple antenna
multiuser system with an eavesdropper which is passive and its
channel state information (CSI) is not available at transmitter.
We we add artificial noise (AN) in the null space of legitimate
user to disturb reception of eavesdropper. For the sake of
ensuring secure communication, CSI has great impact on system
performance. However, in order to estimate the channel of all
users at transmitter, sending pilot signals from all these users
increases the system overhead. We perform a threshold based
user selection at the receiver side to reduce this overhead. Also,
we investigate the effects of the proposed user selection on the
secrecy capacity.
Keywords—secure communications, multiuser multiantenna
systems, artificial noise
I. GIRIS¸
Telsiz ag˘ların giderek yaygınlas¸ması ve uygulama alan-
larının çes¸itlenmesiyle birlikte güvenlik problemlerinin önemi
daha da artmaktadır. Veri iletis¸iminde tas¸ınabilir ve mobil
ag˘lar, askeri kullanımdan son kullanıcıya kadar ulas¸mıs¸, özel
bilgi tas¸ınması sebebiyle de güvenlik ihtiyacı kaçınılmaz ol-
mus¸tur. Fiziksel katmanda güvenlik, bu ihtiyacı kars¸ılamak için
kablosuz haberles¸me sistemlerinde önem kazanmıs¸tır. Fizik-
sel katmanda güvenlik konusunda yapılmıs¸ olan çalıs¸maların
büyük bir kısmı [1] çalıs¸masına dayanmaktadır. Bunu takip
eden çalıs¸malarda, öncelikle bilgi kuramı yaklas¸ımları kul-
lanılmıs¸, güvenli kanal kapasitesi (secret channel capacity)
tanımı ortaya atılarak bu kapasitenin sınır deg˘erlerinin bulun-
ması ve arttırılması hedeflenmis¸tir. Güvenli haberles¸me çoklu
antenli kablosuz haberles¸me sistemlerine de uygulanmıs¸tır [2],
[3]. Bilgi kuramı yaklas¸ımı ile güvenlik uygulamaları kanalın
mükemmel bilindig˘i varsayımına dayanmaktadır ki, bu da
pratikte her zaman mümkün deg˘ildir.
Anten dizilerinin ve hüzme yönlendirme yöntemlerinin
kullanımı ile güvenlik seviyesi arttırılabilmektedir. I˙lk hüzme
yönlendirme çalıs¸maları, is¸aret bog˘ma saldırılarını (jamming)
önlemek üzere [4]’de ele alınmıs¸tır. Daha sonra [5]’de sinyale
yapay gürültü (artificial noise) eklenmesinin sistem güven-
lig˘ine etkileri incelenmis¸tir. Bu yaklas¸ımda yapay gürültü,
yetkili alıcının dıs¸ındaki uzaya gönderilmekte ve yetkili alıcı
bu gürültüden etkilenmemektedir. Bu durumda yeterli çıkıs¸
gücü kullanılırsa gizli dinleyicinin (eavesdropper) kanalı, yetk-
ili alıcının kanalından daha iyi olsa bile güvenlik sag˘lan-
abilmektedir.
Gizli dinleyicin kanal bilgisi hem tek kullanıcılı hem de
çoklu kullanıcılı sistemlerin fiziksel katman güvenlig˘i açısın-
dan oldukça önemli bir noktadır. Tekli kullanıcılı sistem çalıs¸-
malarının bazılarında [6], [7], [8], verici ile gizli dinleyici
arasındaki kanal bilgisinin tam olarak bilindig˘i varsayılmıs¸tır.
Bunun yanı sıra, gizli dinleyici hakkında yön bilgisi gibi bazı
kanal özelliklerini bilmek de mümkün olabilir [9], [10]. Gizli
dinleyici saldırıları genellikle pasif saldırı türünde oldug˘undan
sistemin gizli dinleyici kanal bilgisine sahip olması her zaman
mümkün deg˘ildir. Çoklu kullanıcılı çoklu antenli sistemler için,
gizli dinleyici kanal bilgisinin vericide mevcut olup olmaması
durumuna göre güvenli kanal kapasitesi çes¸itli çalıs¸malarda
elde edilmis¸tir. Gizli dinleyicinin kanal bilgisine yalnızca is-
tatistiksel olarak sahip olunabilen durum [11]’de tartıs¸ılmıs¸,
kanal kos¸ul parametresinin ve geri besleme miktarının sistem
performansına çok büyük etkisi oldug˘undan bahsedilmis¸itir.978-1-5090-1679-2/16/$31.00 c©2016 IEEE
Benzer olarak, gizli dinleyicinin sınırlı kanal bilgisinin güvenli
kanal kapasitesine etkileri [12] ve [13]’de ele alınmıs¸tır. [13]’de
ise, farklı hüzmeleme teknikleri kullanımının güvenli kanal
kapasitesine etkileri kars¸ılas¸tırılmıs¸tır. Bu çalıs¸mada, gizli din-
leyicinin kanal durum bilgisinin vericide bilinmedig˘i durumu
göz önünde bulundurduk. Literatürdeki çoklu kullanıcılı çoklu
antenli sistemlerde tüm kullanıcıların kanal bilgisini baz ista-
syonuna ilettig˘i varsayılmaktadır.
Çoklu kullanıcılı sistemlerde tüm kullanıcılara ait kanalları
elde etmek, haberles¸me sag˘lanacak kullanıcının seçimini çoklu
kullanıcı çes¸itlemesini ortaya çıkaracak s¸ekilde yapmak ve bu
kullanıcı ile güvenli haberles¸me sag˘lamak önemlidir. Kanal
durum bilgisinin (CSI) vericide bilinmesi için, kullanıcılar
baz istasyonuna kanal durum bilgilerini iletirler. Bu çalıs¸mada
verici tarafında haberles¸me için seçilme olasılıg˘ı düs¸ük olan
kullanıcıların kanal bilgilerini iletmesi, alıcı tarafında yapılan
es¸ik deg˘erine dayalı kullanıcı seçimi ile önlenmis¸tir. Gizli din-
leyici pasif oldug˘undan, bu seçimin güvenli haberles¸me sistem
performansı üzerine etkisi vericide gizli dinleyicinin kanal bil-
gisinin bilinmedig˘i durumda incelenmis¸tir. Sistem yükü (over-
head) önerilen algoritma yardımıyla tüm kullanıcıların kanal
bilgisi yollaması engellenerek önemli ölçüde azaltılmıs¸tır.Alıcı
tarafında gerçekles¸tirilen bu seçim kriterinin uygulandıg˘ı sis-
temin güvenlik kapasite deg˘erinin, bütün kullanıcıların baz
istasyonuna kanal bilgilerini gönderdig˘i durumdaki güvenlik
kapasite deg˘eriyle aynı deg˘erlere ulas¸tıg˘ı gözlemlenmis¸tir.
II. SISTEM MODELI
Bu çalıs¸mada, bir gizli dinleyici (Eve) ve K kullanıcının
bulundug˘u çoklu antenli çoklu kullanıcılı bir sistem incelen-
mis¸tir. Nt verici antene sahip baz istasyonu es¸zamanlı olarak
bag˘ımsız gizli mesajları, seçilmis¸ bir kullanıcıya iletmeyi
amaçlamaktadır. Buna paralel olarak, verici gizli dinleyicinin
algısını bozmak için dıs¸ uzaya yapay gürültü iletmektedir. Hem
gizli dinleyici hem de kullanıcılar tek bir antene sahiptirler.
Çoklu giris¸li tek çıkıs¸lı tek gizli dinleyicili (Eve) sistem-
lerdeki güvenlik kapasitesi deg˘eri, yetkili kullanıcıların kanal
bilgisinin vericide tam ve nicemlenmis¸ (quantized) olarak
bilindig˘i iki farklı durum için irdelenmis¸tir. Bizim varsayım-
larımıza göre, vericide yetkili kullanıcıların kanal durum bilgisi
mevcuttur. Fakat, verici gizli dinleyicinin kanal durum bilgisi
hakkında hiç bir veriye sahip deg˘ildir. Bu varsayımlar pratik
durumda kars¸ılas¸ılması kuvvetle muhtemel senaryoya uygun
olarak olus¸turulmus¸tur.
Çoklu kullanıcılı sistemlerde öncelikle en iyi kanal
kazancına sahip kullanıcının (Bob) seçimi yapılır:
k = argmax
j
‖hj‖
2
. (1)
Burada yetkili kullanıcı Bob’un kanalı hk ∈ CNt×1 olarak
ortalaması sıfır varyansı 1 olan Gauss dag˘ılımı ile modellenir.
Seçilen k kullanıcısı için yapay gürültü eklenerek iletilen
sinyal vektörü xk:
xk = fksk +Qa, (2)
olarak ifade edilmektedir.
Burada sk iletilmek istenen mesaj bilgisini içeren
E
{
|sk|
2
}
≤ Ps gücündeki sinyali belirtmektedir. fk ∈
CNt×1 ise verici tarafındaki hüzmeleme vektörüdür ve a =
[a1, a2, . . . , aNt−1]
T rastgele Gaussian vektör olan, aynı za-
manda E
{
||a||2
}
≤ Pa gücüne sahip yapay gürültüdür (AN).
Q ∈ CNt×Nt−1, AN altuzayını olus¸turan birim dik sütunlu
AN hüzmeleyecisidir. fk ve Q hüzmeleri mevcut kanal durum
bilgisine göre belirlenmis¸tir.
Yetkili kullanıcı ve gizli dinleyici tarafından alınmıs¸
sinyaller sırasıyla as¸ag˘ıda ifade edilmis¸tir:
yk = h
†
kfksk + h
†
kQa+ zk, (3)
ye = h
†
efs+ h
†
eQa+ ze, (4)
Burada gizli dinleyici Eve’in kanalı he ∈ CNt×1 olup
ortalaması sıfır ve varyansı 1 olan Gauss dag˘ılımı ile model-
lenir. zk ise Bob’daki ortalaması 0, varyansı σ2 olan karmas¸ık
toplamsal beyaz Gauss gürültüsünü (AWGN) ifade etmektedir.
Bunun yanı sıra, ze de ortalaması 0, varyansı σ2 olan Eve’deki
AWGN’ye kars¸ılık gelmektedir.
Bob’un kanal yön bilgisi (CDI), gk =
hk
‖hk‖
s¸eklinde ifade
edilirken ‖hk‖ kanal kalite bilgisini (CQI) göstermektedir.
Denklem (3) de tanımlanan hüzmeleyiciler f = gHk ve
Q = Ng olarak belirlenmis¸tir ve Ng’nin sütunları gk’nin
bos¸ uzayı için birim dik dog˘ru olus¸turmaktadır. Bu ilis¸ki
g†rNg = 01×Nt−1 olarak tanımlanabilir.
Böylece, iletilmis¸ sinyal:
xk = g
†
ksk +Nga. (5)
Vericideki tam kanal durum bilgisi ile ulas¸ılabilecek güven-
lik kapasitesi deg˘eri
R = max {E {log2 (1 + γk)} − E {log2 (1 + γe)}, 0}
+
, (6)
iken, γk ve γe sırasıyla Bob’un ve Eve’in sahip oldug˘u
SNR deg˘erlerine kars¸ılık gelmektedir:
γk =
1
σ2
‖hk‖
2
αP, (7)
ve
γe =
|h†egk|
2αP
||h†eNg||2
1−α
Nt−1
P + σ2
. (8)
Burada P , toplam gücü ifade etmekte olup bilgi sinyalinin
gücü olan Ps ve yapay gürültünün gücü olan Pa’nın toplan-
ması ile elde edilmektedir. Denklem (7) ve Denklem (8)’daki
Ps = αP ve Pa =
1−α
Nt−1
P olarak tanımlanmaktadır. Ayrıca
α parametresi kanal kos¸ul bilgisini ifade etmektedir ve deg˘eri
(0, 1) aralıg˘ındadır. α’nın artması ile bilgi sinyaline ayrılan güç
artarken, yapay gürültüye ayrılan güç azalmaktadır. Bu durum
güvenlik kapasitesini etkilemektedir. Vericideki farklı kanal
durum bilgisinin (tam ya da nicemsel) mevcudiyetine göre
α parametresinin deg˘eri optimal kanal güvenlik kapasitesini
sag˘layacak s¸ekilde seçilmelidir.
III. ES¸IK DEG˘ERINE DAYALI KULLANICI SEÇIMI
Belli bir güç kısıtlaması P altında çalıs¸an baz istasyonu
kullanıcı linkinde çoklu kullanıcı çes¸itlilig˘ini açıg˘a çıkararak
güvenlik kapasitesini enbüyüklemek için en iyi kullanıcıyı
seçmek gerekmektedir. Bu sebepten zayıf kanallı (düs¸ük
normlu) kullanıcılar , baz istasyonunda yapılan bu seçimde rol
almamalıdır. Bu nedenle bu çalıs¸mada, geri besleme yükünü
azaltmak amacıyla, alıcı tarafında es¸ik deg˘erine dayalı kullanıcı
seçimi gerçekles¸tiren T1 kriterinin kullanılmasını önerilmekte-
dir.
T1 kriteri için belirlenen es¸ik deg˘erini as¸an kullanıcılardan
olus¸turulan küme [15]:
U1 =
{
k ∈ K : ‖hk‖
2
> γth
}
. (9)
Ortalama K¯ kadar kullanıcının kanal bilgisinin baz istasy-
onuna iletilmesi için gereken es¸ik deg˘eri γth, analitik olarak
belirlenebilir.
K¯ = K
Nt−1∑
b=0
exp(−γth)(γth)
b
b!
. (10)
IV. NICEMLENMIS¸ GERI BESLEME KANALI
Baz istasyonundaki kanal bilgisinin limitli olması duru-
munda, CDI ve CQI nicemlenmesi (quantization) yapılmak-
tadır. Bu çalıs¸mada CQI deg˘erinin eksiksiz olarak bilindig˘i
varsayılmıs¸tır.
Yetkili kullanıcı Bob, kendi kanal yön bilgisi vektörü
olan gk’yı daha önceden belirlenmis¸ 2B boyutundaki kod ki-
tapçıg˘ından seçilmis¸ hˆk’ya nicemlemektedir. B burada nicem-
leme için bit sayısını ifade etmektedir. Kod kitapçıg˘ı Ck ={
hˆk1 , hˆk2 , . . . , hˆkB
2
}
, rastgele vektör nicemlemeye (RVQ)
dayalı olarak olus¸turulmus¸tur.
ki = arg max
1≤j≤2B
∣∣∣g†khˆkj ∣∣∣ . (11)
Kanal yön bilgisi, gk, ile kod kelimesi, hˆki , arasındaki
ilis¸ki
gk = hˆkicosθk + h
⊥
k sinθk, (12)
olarak ifade edilir. Burada h⊥k , hˆki ’ya dik olan bir birim norm
vektörünü ifade ederken, nicemleme hatası θk = 6 (gk, hˆki)
ve E {sinθk} ≤ 2−B/(Nt−1)’dir.
Nicemlenmis¸ CDI durumunda, baz istasyonu tarafından
iletilmis¸ sinyal,
xk = hˆksk + Nˆga, (13)
olarak yazılabilir. Burada Nˆg nicemlenmis¸ CDI kullanılarak
elde edilen vektördür.
Böylece yetkili kullanıcıda ve gizli dinleyicide elde edilen
sinyaller sırasıyla,
yk = ||hk||(gk
†hˆk)s+ ||hk||(gk
†Nˆg)a+ zk, (14)
ye = h
†
ehˆks+ h
†
eNˆga+ ze, (15)
olarak ifade edilir.
Nicemlenmis¸ CDI durumunda, yetkili kullanıcı k’daki
(Bob) SNR deg˘eri
γˆ =
||hk||
2|gk
†hˆk|
2αP
||hk||2|gk†Nˆg|2
1−α
Nt−1
P + σ2
, (16)
ve gizli dinleyicideki (Eve) SNR deg˘eri
γˆe =
|he
†gˆk|
2αP
|he†Nˆg|2
1−α
Nt−1
P + σ2
, (17)
olarak ifade edilir.
Nicemlenmis¸ CDI durumdaki güvenlik kapasitesi deg˘eri
as¸ag˘ıdaki gibi gösterilir [16]:
R = E
{
log2(1 +
||hk||
2|gk
†hˆk|
2αP
||hk||2|gk†Nˆg|2
1−α
Nt−1
P + σ2
)
}
− E
{
log2(1 +
|he
†gˆk|
2αP
|he†Nˆg|2
1−α
Nt−1
P + σ2
)
}
.
Yetkili kullanıcının kanal durum bilgisinin vericide tam
olarak bilindig˘i durumun aksine, limitli CDI durumunda
bir yapay gürültü sızıntısı (AN leakage) olus¸maktadır.
||hk||
2|gk
†Nˆg|
2 terimi ile ifade edilen ve yetkili kullanıcının
nicemlenmis¸ kanalının bos¸ uzayından sızan gürültü güvenlik
kapasitesi deg˘erini düs¸ürmektedir [17].
V. BENZETIM ÇALIS¸MALARI
Benzetim çalıs¸malarında, baz istasyonundaki anten sayısı
Nt = 2 olarak seçilmis¸tir. T1 kriteri için es¸ik deg˘eri γth,
teorik olarak bir hücre içindeki ortalama kullanıcı sayısı
K¯ = 4, olacak s¸ekilde hesaplanmıs¸tır. Kullanıcı sayıları K =
[10, 20, 30, 40, 50] ve onlara uygun olan es¸ik deg˘erleri γth =
[2, 3, 3.5, 3.9, 4.15] olarak hesaplanmıs¸tır. Bu es¸ik deg˘erlerine
göre U1 kümesi elde edilmis¸tir. Ayrıca, en kötü senaryo göz
önünde bulundurularak, gizli dinleyicinin kars¸ılas¸tıg˘ı gürültü
ihmal edilecek kadar küçük kabul edilmis¸tir.
S¸ekil 1’de, kanal kos¸ul parametresinin (alfa) güvenlik ka-
pasite deg˘erine etkisini gösterilmektedir. Vericide kanal du-
rum bilgisinin tam oldug˘u durum için en yüksek güvenlik
kapasitesi deg˘eri, bilgi içeren sinyal ile yapay gürültü sinya-
line es¸it oranda güç ayrıldıg˘ı zaman elde edilir. S¸ekilden
de görüleceg˘i üzere, yetkili kullanıcının kanalı hakkındaki
bilgimiz azaldıkça, yapay gürültü sinyaline ayrılan güç azal-
malıdır. Yetkili kullanıcının kanal bilgisinin vericide limitli
olması, bu kullanıcının yapay gürültüden negatif yönde etk-
ilenmesine neden olmaktadır. Bu durum da bir bilgi sızın-
tısına yol açabilmektedir. Baz istasyonundaki kanal durum
bilgisinin nitelig˘ine göre, yapay gürültü sinyali ile bilgi sinyali
arasındaki güç, güvenlik kapasitesini maksimuma çıkaracak
s¸ekilde verici tarafından ayarlanmalıdır. Güvenlik kapasitesi
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S¸ekil 1: Tam geri besleme (FF) durumu ve T1 kriterinin (T1),
SNR=10 dB ve K=50 için kanal kos¸ul parametresine göre
kars¸ılas¸tırılması
sonuçlarını kars¸ılas¸tırmak için kanal kos¸ul parametresi 0.5
seçilmis¸tir ve bu durum yapay gürültü ile bilgi içeren sinyale
es¸it oranda güç ayrılmasına kars¸ılık gelmektedir.
10 15 20 25 30 35 40 45 50
1.5
2
2.5
3
3.5
4
4.5
FF tam CSI
T1 tam CSI
FF 10 bit CDI
T1 10 bit CDI
FF 8 bit CDI
T1 8 bit CDI
FF 6 bit CDI
T1 6 bit CDI
S¸ekil 2: Tam geri besleme (FF) durumu ve T1 kriterinin (T1),
SNR=10 dB ve kanal kos¸ul parametresi 0.5 için kars¸ılas¸tırıl-
ması
S¸ekil 2’de gösterildig˘i üzere, T1 kriteri uygulanmıs¸ sis-
temin güvenlik kapasite deg˘eri, bütün kullanıcıların baz is-
tasyonuna kılavuz gönderdig˘i durumunu oldukça yakından
takip etmektedir. T1 kriteri sayesinde güvenlik kapasitesi
deg˘erinde herhangi bir kayıp olmadan sistem yükü önemli
ölçüde azaltılmıs¸tır. Kullanıcı sayısına göre sistem yükündeki
yüzdelik azalma 60 ile 90 arasında deg˘is¸mektedir.
VI. SONUÇLAR
Bu çalıs¸mada çoklu kullanıcılı, çoklu verici antenli ve
güvenlik endis¸esinin bulundug˘u sistemler için alıcı tarafında
es¸ik deg˘erine bag˘lı kullanıcı seçimi algoritması uygulanmıs¸tır.
Yapılan bu seçim kriterinin güvenlik performansı üzerine etk-
ileri incelenmis¸tir. Pratik sistemlerde pasif gizli dinleyicinin
yerinin ve kanal durum bilgisinin elde edilmesi genellikle
mümkün olamayacag˘ından, gizli dinleyicinin pasif dinleyici
oldug˘u ve kanal bilgisinin bilinmedig˘i durumu göz önünde
bulundurulmus¸tur. Kanal durum bilgisi bilinmedig˘inden, gizli
dinleyicinin algısını bozmak adına yetkili kullanıcının etkilen-
meyeceg˘i s¸ekilde dıs¸ uzaya yapay gürültü gönderilmektedir.
Verici tarafında haberles¸me için seçilme olasılıg˘ı düs¸ük olan
kullanıcıların kanal bilgilerini iletmeleri engellenerek sistem
yükü (overhead), güvenlik kapasitesi deg˘erinde kayıp olmadan
önemli ölçüde azaltılmıs¸tır.
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